Politica de Privacidade

A fim de dar transparéncia em relagao aos servigcos prestados a nossos clientes, e visando
atender, em especial a Lei Geral de Protecédo de Dados - Lei 13.709/208, divulgamos nossa

politica de privacidade.

Primeiramente vamos explicar o conceito de DADOS PESSOAIS. Dados pessoais
referem-se a qualquer dado que possa identificar de forma direta ou indireta uma pessoa
fisica. Como exemplo, podemos citar: CPF, RG, endereco IP, cookies, endereco fisico,

idade, etc.
Nossa politica de privacidade tem por objetivo:

1. Aplicar medidas de protecao aos dados e informacdes, visando minimizar o risco
de um vazamento de dados;

2. Proteger os direitos de nossos clientes, parceiros e colaboradores;

3. Dar transparéncia sobre a forma de tratamento e compartiihamento de dados,

quando estes forem aplicaveis;

Para a efetiva prestagcao dos servigos oferecidos informamos que alguns dados pessoais
podem ser coletados, acessados, armazenados e, eventualmente, compartilhados com

parceiros.

Desta forma, neste documento, a fim de manter a transparéncia, disponibilizamos as regras

que adotamos no tratamento dos dados.



Informamos que, ao utilizar as ferramentas da plataforma DOC2YQOU, vocé concorda com
as condicdes estabelecidas em toda a nossa Politica de Privacidade. Devido a isto, € de
extrema importancia que vocé leia com atengao toda nossa politica e caso tenha qualquer

duvida, entre em contato conosco, a fim de sana-las, antes de prosseguir.

Caso nao esteja integralmente de acordo com a politica vigente, o uso de nossos servigos
deve ser interrompido de forma imediata. Caso o servico n&o seja interrompido, sera

considerado o aceite automatico e integral de nossa politica vigente.

A presente politica aplica-se a todos os servigos, produtos, aplicativos ou qualquer outra
solugéo tecnoldgica (a qual iremos nos referir adiante apenas como plataforma) oferecida
pela NDS Brasil Solugbes Tecnoldgicas LTDA (adiante denominada apenas NDS), CNPJ
74.169.350/0001-12 e a toda e qualquer pessoa envolvida com estes servigos, sejam eles
clientes, contadores, usuarios de nosso site, aplicativos ou qualquer outro servigo oferecido.

Mais a frente, todas estas pessoas serdo denominadas simplesmente como usuarios.

Quais dados coletamos

a) Dados coletados de nossos usuarios (clientes)

A fim de realizar a prestagdo dos servigos da plataforma DOC2YOQOU, coletamos os dados
pessoais dos signatarios (Nome, CPF, e-mail, telefone, certificado digital do signatario e
todos os dados embutidos no préprio certificado, login e senha), que pretendem assinar

documentos digitais.



Também podemos durante o processo, capturar dados adicionais como endereco IP,
cookies, geolocalizagdo e outros que possam ser necessarios e Uteis para autenticar o

usuario e fornecer acesso seguro a plataforma.
b) Dados de terceiros (dados inseridos na plataforma pelos usuarios - clientes)

Consideramos dados de terceiros, dados que sao inseridos pelos usuarios (clientes) em
nossa plataforma. Neste caso, a responsabilidade pela coleta da respectiva autorizagao
legal e manutencéo, a fim de cumprir os requisitos legais, inclusive para cumprimento da
LGPD, sao de exclusiva responsabilidade do usuario final da plataforma (cliente),

cabendo a NDS a fungao de operadora de tais dados.
c) Dados coletados automaticamente pela plataforma

Ao utilizar o servicos da NDS, o usuario concorda com a coleta de informagdes pessoais
como cookies, enderegos |IP, geolocalizagdo, logs de utilizacdo e coleta de dados
relativos a forma de uso dos servigos, como locais mais acessados, tempo de utilizagao

etc.

Estas informacgbdes coletadas tem por objetivo principal fornecer informagdes para
aprimoramento da experiéncia de uso da ferramenta, identificar de forma apropriada o

usuario da plataforma e restringir o acesso de usuarios com bases nestes dados e outros.

Outras possibilidades de utilizacao dos dados

a) Producdo de relatérios estatisticos relativos ao uso da plataforma, a fim de

fornecer informacgdes para seu aprimoramento;



b) Utilizacdo dos dados para campanhas de marketing direcionadas;

c) Aplicagao de pesquisa de satisfagao;

d) Envio de convites para eventos e similares;

e) Utilizacdo dos dados inseridos pelos usuarios e dados de terceiros para
cumprimento de obrigacdes legais, podendo compartilhar dados pessoais com
autoridades publicas;

f) Emisséo de notas fiscais junto a autoridade publica;

g) Geracao de cobranca junto a instituicdes financeiras;

h) Envio dos dados ao escritério de contabilidade, a fim de cumprir obriga¢des
contabeis, fiscais e tributarias;

i) Realizagao de auditorias internas ou externas;

j) Utilizacdo em eventuais processos judiciais a fim de se defender;

k) Cumprir solicitagdes legais de autoridades publicas ou cumprir decisdes judiciais;

AtualizacOes da politica de privacidade

Nossa politica de privacidade podera sofrer alteragdes a qualquer tempo, a critério da NDS,
0 que sempre implicara na divulgacdo de nova versao do documento, para que o usuario

tenha pleno conhecimento e decida se mantera o uso da plataforma.

Hospedagem dos dados

A NDS realiza a hospedagem dos dados inseridos pelos usuarios em sua plataforma em
provedor internacional (Amazon Web Services), portanto, 0 uso de nossos servigos implica
no aceite irrestrito desta condicdo. A qualquer momento, a critério da NDS, outro provedor
(nacional ou internacional) podera ser escolhido para a hospedagem, o que sera

obrigatoriamente divulgado em nova politica, para que o usuario tome conhecimento.



Tempo de guarda dos dados coletados

A NDS ird armazenar os dados coletados (dados dos usuarios da plataforma) enquanto o
usuario tiver uma conta ativa na plataforma e ainda pelo periodo que seja necessario para o

cumprimento de exigéncias fiscais, tributarias e outras exigéncias determinadas por lei.

Caso o usuario realize o cancelamento do uso da plataforma, os dados por ele inseridos
poderdo ser mantidos ainda pelo periodo de 3 meses, a contar da data do cancelamento,
por medida de seguranca. Apds o periodo de 3 meses, caso nao haja solicitagdo do usuario
de retornar o uso da plataforma, os dados por ele inseridos serdo obrigatoriamente

eliminados de forma irreversivel.

Compartilhamento

A NDS, a fim de realizar a prestagao de seus servigos, como programagao, versionamento,
hospedagem, backup, suporte, seguranga e outros, inerentes a atividade, pode
compartilhar dados com outras plataformas (nacionais ou internacionais). Dentre essas
plataformas, mas nao se limitando a elas, podemos citar: AWS (Amazon Web Services),
GitHub, FreshDesk, Movidesk, Zendesk, Google (gmail e outros), whatsapp, etc. Também
serao compartilhados dados com érgdos municipais, estaduais e federais, para fins fiscais,

e com instituicdes bancarias para fins de cobranca e com escritério de contabilidade.

Seguranca de suas informacgoes

A NDS adota medidas técnicas e administrativas para a protecao da privacidade dos
dados dos clientes, utilizando todos os esforgos para manter a estrita confidencialidade,

integridade e disponibilidade restrita as pessoas autorizadas.



O sistema, os banco de dados, snapshots, backups e outros encontram-se hoje
armazenados na AWS (Amazon Web Services) nos Estados Unidos, provedor
internacional, de reconhecida competéncia e seguranga, sendo considerado por muitos o
maior e mais confiavel datacenter do mundo, por adotar politicas exigentes de seguranca e

protecao dos dados.

Nesse ambiente adotamos boas praticas, a fim de evitar qualquer invasdo ou perda de
informagdo, como criptografia de dados criticos, hospedagem em camadas, firewalls,

snapshots, backups regulares e outros. Para entender mais a respeito, clique aqui.

A NDS adota todas as medidas para manter a confidencialidade e seguranca das
informagdes dos usuarios e de terceiros, mas como é de conhecimento geral, nenhum
software ou plataforma esté livre 100% de uma possibilidade de violagdo ou de quebra de
barreiras de seguranca instituidas, razdo pela qual a NDS n&o podera ser responsabilizada,

no caso de vazamento de dados ou invasao de "hackers".

A transmissdao dos dados inseridos pelos usuarios trafegam sempre em ambiente
criptografado, com a utilizagdo de https, recurso utilizado para evitar a interceptagéo de
informacodes. Este fato deve ser sempre comprovado pelo usuario, através da visualizagao

do icone do cadeado no navegador da pagina.

Responsabilidade dos usuarios da plataforma

Sem prejuizo as demais obrigagdes previstas nesta Politica ou no Termo de Uso, para a

adequada utilizagao de nossa plataforma, o usuario se compromete a:


https://aws.amazon.com/pt/backup-restore/

e (i) Ser o unico responsavel pela guarda e confidencialidade do login e senha, néo

podendo fornecé-los a terceiros;

e (iii) Nos comunicar sobre toda e qualquer suspeita ou constatagdo de violacao aos
Termos de Uso ou a Politica de Privacidade, inclusive acessos ndo autorizados a sua

conta, movimentacdes suspeitas, boletos que desconhece, etc.

e (iv) Nos consultar, via site ou canais de contato, sempre que receber informagdes ou
comunicados sobre promocgdes, campanhas e pesquisas recebidas por e-mail, para

verificagado de sua veracidade;

e (v) Prestar informagdes veridicas, honestas e completas, responsabilizando-se por

toda e qualquer informacao incorreta ou falsa,;

e (vi) Responsabilizar-se por todos os dados de terceiros (ex. dados pessoais de seus

clientes, de seu contador);

e (vii) Nos comunicar sobre toda e qualquer alteracdo de seus dados, de modo que
para todos os fins legais os ultimos dados fornecidos serdo considerados como
corretos, auténticos e suficientes para o cumprimento desta Politica e do Termo de

Uso e Condicbes Gerais;

Por questdes de seguranga, nos reservamos no direito de suspender ou cancelar a conta
do Usuario em caso de suspeita ou descumprimento dos Termos e Condi¢des Gerais ou da

Politica de Privacidade, sem prejuizo de demais medidas judiciais e administrativas.

Manutencao dos dados

Consideradas as situagdes, conservaremos os dados dos Usuarios pelo prazo de retengao

necessario, considerada a situagao que justifica o tratamento:



e (i) se para cumprimento de obrigacéo legal ou regulatéria, pelo prazo indicado na

norma em questao;

e (ii) se para o cumprimento de contrato, até o alcance dos objetivos da relagéo

contratual; e

e (iii) se fundado no legitimo interesse, que sempre sera precedido de uma analise de
impacto de privacidade e realizado dentro dos limites da finalidade que o justifica, até

que este cesse.

Direitos dos usuarios

Os Usuarios poderao gerenciar o uso de seus dados, podendo para tanto:

e (i) Pedir a exclusao de seus dados, ressalvado impeditivo legal;
e (ii) Pedir a alteragcao ou corregao de seus dados
e (iii) Pedir informacdes sobre o compartiihamento de seus dados;

e (iv) Restringir, na medida do possivel, o uso de seus dados, inclusive no que diz

respeito ao recebimento de campanhas publicitarias e utilizacdo de Cookies;
e (v) Solicitar copia de seus dados - fornecida em formato padréo da plataforma;

e (vi) Revogar o consentimento para o tratamento de seus dados (através de pedido

de cancelamento da licenga), sendo avisado neste caso sobre as consequéncias;

e (vii) Solicitar que a NDS cesse o tratamento de seus dados para fins de marketing

enviando um e-mail para suporte@nds.com.br



A NDS atendera aos pleitos dos Usuarios, mas informa que esses direitos ndo serao
absolutos, de modo que algumas situagdes podem resultar em atendimento parcial do
pedido ou até negativa. Nessas situagbes, prestara os esclarecimentos e justificativas

necessarias.

O usuario (cliente) deve ser responsavel pela relacdo entre sua empresa e seus clientes
(terceiros), respeitando de forma completa os termos da lei que regulamenta a LGPD,
dando transparéncia a seus clientes sobre a forma de tratamento dos dados, quais dados
sao coletados, bem como atender solicitagdes de seus clientes quanto a consulta de
informagdes, exclusdo e dados, anonimizagdo e outros obrigatorios por lei, ndo sendo a

NDS responsavel por tal.

A NDS, a fim de auxiliar seus clientes a cumprir parte das exigéncias, fornece em sua
plataforma, ferramentas para que o usuario acione os comandos de consulta, exclusédo e
anonimizacao de informagdes, mas o usuario sera o responsavel pelo atendimento ou nédo
das demandas de seus clientes, fornecer respostas e justificativas, bem como manter
registros e o cumprimento de todos as exigéncias relativas a LGPD quanto a coleta de
informagdes, seja via software de terceiro, especializado para esta demanda via
documental ou outra ferramenta que nao tenha relagdo com a plataforma oferecida pela

NDS.

O usuario declara estar ciente de que caso execute instru¢dbes de anonimizagao ou
exclusdo de dados da plataforma, estas operagdes sao irreversiveis, como exige a lei,

portanto devera realizar tais operagdes com cautela e responsabilidade.



Contato e relato de incidentes

Para o exercicio de seus Direitos ou qualquer comunicacdo necessaria com a NDS, em
razao da utilizacdo do produto ou por conta da presente Politica de Privacidade, vocé

devera utilizar o canal dpo@nds.com.br

O contato do cliente e sua identidade poderdo ser validados pela NDS, razdo pela qual

informagdes e dados podem ser solicitados no momento do atendimento.

Responsavel pelo programa de privacidade

O responsavel pelo Programa de Privacidade da NDS € o Encarregado pela Protegédo de

Dados (DPO ou Data Protection Officer), identificado abaixo:

Nome: Rubens Marinho Soares Filho

E-mail: dpo@nds.com.br

As principais atribuicdes do Encarregado envolvem, sem prejuizo de demais atividades
estabelecidas em politicas e procedimentos especificos que compdéem o Programa de

Privacidade:

e a) Gestao do Programa de Privacidade;

e b)Desenvolvimento, manutencdo, e propositura de revisdo de procedimentos e

politicas de privacidade da Organizagao, inclusive desta Politica;



e ) Fiscalizagdo do cumprimento de procedimentos e politicas do Programa de

Privacidade;

e d) Monitoramento do nivel de conformidade da Organizacao, por meio de analises
de diagndstico recorrentes, com a definicdo de planos de acédo para melhorar o

treinamento e a clareza dos documentos que integram o Programa de Privacidade;
e ¢e) Atuagao como ponto de contato para a ANPD e os Titulares;
e f) Recebimento de requisi¢des dos Titulares, e

e Q) Preparo dos Relatérios de Impacto a Protecdo de Dados Pessoais, com

apuracgao e revisao dos riscos das atividades.

Por fim, o Encarregado deve auxiliar os colaboradores da NDS a esclarecer-lhes qualquer
duvida sobre o Programa de Privacidade e a forma correta de Tratamento de Dados

Pessoais a ser adotada durante a execucao de suas atividades.

Foro

Nossa Politica de Privacidade esta em conformidade com a legislagdo da Republica
Federativa do Brasil. Qualquer questdo decorrente do relacionamento entre o cliente e a
NDS serao tratadas no Foro da Comarca de Campo Grande, Estado de Mato Grosso do

Sul.

Campo Grande, 31 de julho de 2021



